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5.5

Samenvatting

We spreken van een computernetwerk wanneer een aantal computers op
zodanige wijze met elkaar verbonden is dat er gegevensuitwisseling (datacom-
municatie) kan plaatsvinden.

Onderdelen van een computernetwerk zijn: computers, systeemsoftware,
applicaties, verbindingen en protocollen.

De volgende soorten netwerken zijn besproken:

" Local Area Network (LAN)
Dit is een netwerk dat meestal binnen één bedrijf/gebouw is opgezet met één
of enkele servers en een aantal workstations of clients.

? Wide Area Network (WAN)
Dit is een netwerk dat ook verbindingen heeft naar buiten het gebouw. De
verbindingen kunnen zich over de hele wereld uitstrekken. Voorbeelden zijn
het internet, het telefoonnetwerk, het netwerk van de banken.

In een netwerk zijn vaak servers opgenomen: centrale computers waarvan alle
workstations gebruik kunnen maken. Vaak hebben deze servers een specifieke
functie. Denk aan applicatie-, file-, database-, printer- en communicatieservers.

Voorbeelden van netwerken zijn:

* Internet: een openbaar WAN, dat onder meer gebruikt wordt voor het world
wide web en e-mail.

* Een intranet: een particulier LAN, gebaseerd op internettechnologie.

* Een extranet: een particulier WAN dat gebruik maakt van het internet.

Om van een netwerk gebruik te kunnen maken moet men er een verbinding mee
hebben. Om als particulier met het internet verbinding te maken kan men kiezen
uit:

* PSTN (het traditionele telefoonnetwerk) en een telefoonmodem;

ISDN: een digitale telefoonverbinding;

kabelaansluiting: een snelle verbinding via de televisiekabel tegen een vast
tarief;

ADSL: een snelle verbinding tegen een vast tarief via de telefoonlijn.
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In zowel WAN’s als LAN’s wordt in toenemende mate gebruik gemaakt van
draadloze verbindingen in plaats van kabelverbindingen.
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De ergonomie houdt zich bezig met de omstandigheden waarin mensen werken.

Het ‘Besluit Beeldschermwerk’ bevat een aantal voorschriften en aanbevelingen
voor situatics waarin meer dan twee uur per dag met een beeldscherm gewerkt
wordt.

Oorzaken van klachten zijn:

Werken met de muis en het toetsenbord

Dit kan pijn aan de polsen, armen, ellebogen of schouders veroorzaken, of meer
in het algemeen: RSI (Repetitive Strain Injury). Dit is de verzamelnaam voor een
complex van samenhangende kwalen die langzaam maar zeker kunnen ontstaan
door langdurige belasting van de spieren als gevolg van een herhaalde beweging.
Belangrijk bij het voorkomen zijn: pauzes, een goede houding, een goed
toetsenbord en een goede muis. Een polssteun voor de muis doet meer kwaad dan
goed.

Een slechte houding

Deze kan leiden tot pijn aan de rug of de schouders. Een goede stoel en een goed
bureau zijn belangrijk. Maar deze hebben alleen zin als ze op de juiste manier
zijn ingesteld.

Lang kijken naar een beeldscherm

Dit kan leiden tot vermoeide ogen, hoofdpijn, nekpijn. Een goede opstelling van
de monitor is daarom belangrijk. Daarbij moet men rekening houden met inval
van licht, kijkafstand en de hoogte. Ook de eigenschappen van het beeldscherm
zelf zijn van belang. Let daarbij op de verversingsfrequentie, de UV-straling en
de kleurinstellingen. TFT-schermen scoren op de eerste twee eigenschappen veel
beter dan CRT-schermen.

Bij de voorkoming van alle klachten is het belangrijk om op tijd pauzes te
nemen. Het is beter om vaak kort te werken dan om heel lang achter de computer
te zitten.

Verder is een veilige, goede werkomgeving essentieel. Met betrekking tot de
omgeving zijn een goede ventilatie, een prettige temperatuur en de afwezigheid
van storende geluiden van belang.

Milieu

Bij goede werkomstandigheden hoort ook de zorg voor het milieu. Men kan
stroom besparen door de stand-by stand van de computer te gebruiken en door
met een TFT-beeldscherm te werken. Daarnaast kan papier tweezijdig bedrukt
worden en kunnen toner- en inktcartridges hergebruikt worden.

De ICT zou kunnen helpen bij het terugdringen van papiergebruik. Het is immers
mogelijk om documenten uit te wisselen zonder ze af te drukken. Belangrijk
hierbij is het standaardformaat PDF (Portable Document File), dat er voor kan
zorgen dat een document op verschillende computers op dezelfde manier
weergegeven kan worden.
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7.8  Samenvatting

Door de ontwikkelingen in de IT is de privacy van mensen onder druk komen te
staan. Gegevens kunnen gemakkelijk gecombineerd worden. Op het internet
worden te pas en te onpas gegevens geregistreerd. De WBP (Wet Bescherming
Persoonsgegevens) moet mensen tegen zulke zaken beschermen.

Door de ontwikkelingen is het ook steeds gemakkelijker geworden om software
illegaal te kopiéren en te verspreiden. Een van de belangrijkste organisaties die
dit tegen probeert te gaan is de BSA (Business Software Alliance). Wat mag en
niet mag met betrekking tot kopiéren, hangt af van het type software en de
licentie. We onderscheiden:

* ghareware;

freeware of public domain software;

commerciéle software. Hierbij betaalt men voor een licentie. In organisaties
met meerdere gebruikers zijn er ‘named user licenties’ en ‘concurrent user
licenties’.

%

%

Computers worden voor steeds meer taken en in steeds meer organisaties ingezet.
Ze zijn onder meer belangrijk:

" in commerci€le bedrijven;

bij de overheid;

in de gezondheidszorg;

in het onderwijs.

%
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Automatiseren heeft niet altijd zin. Taken waarbij zich vaak unieke problemen
voordoen, of waarbij creativiteit van belang is, kunnen beter door mensen
uitgevoerd worden.

Als er wel geautomatiseerd wordt, vindt de ontwikkeling van het systeem in de
volgende hoofdfasen plaats:

* Analyseren

* Ontwerpen

" Realiseren en testen

Daarna wordt het systeem ingevoerd (‘geimplementeerd’), beheerd en
onderhouden.
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Het gegevensveiligheidsbeleid heeft tot doel de gegevensveiligheid te
waarborgen. Het zorgt er dus voor dat gegevens beschermd zijn tegen
onbevoegde toegang, virussen, beschadiging en dergelijke.

Een computervirus is een computerprogramma dat zichzelf kan vermenigvul-
digen en verspreiden, meestal door zich aan een ander programma te hechten.
Het kan gegevens en software op de computer beschadigen. Virussen worden
vooral, maar niet alleen, via e-mail verspreid.

Om een infectie met een virus te voorkomen moet een anti-virusprogramma
worden geinstalleerd. Verder is het belangrijk dat gebruikers voorzichtig zijn met
verdachte programma’s en attachments.

Er bestaan verschillende groepen virussen. Elke groep bestaat weer uit vele
duizenden individuele virussen, en elke dag komen er honderden bij. Naast echte
virussen kennen we spyware en hoaxes. Ook deze kunnen vervelend zijn voor
gebruikers.

Gegevens in organisaties moeten niet alleen beschermd worden tegen virussen,
maar ook tegen onbevoegde toegang. Daarom moet de autorisatie goed geregeld
zijn. Dat is alleen mogelijk als gebruikers zich aan- en afmelden en er zekerheid
over hun identiteit kan worden verkregen. Gebruikers kunnen daarbij
verschillende rechten voor gegevenstoegang krijgen.

Een belangrijk onderdeel van het gegevensveiligheidsbeleid is een goed
wachtwoordenbeleid. Daarbij wordt gebruik gemaakt van gebruikersgroepen en
is er een hi€rarchische structuur van rechten. Dit werkt alleen goed als gebruikers
daarin hun eigen verantwoordelijkheid nemen. De organisatie moet daarvoor de
voorwaarden scheppen.

Goede beveiliging is extra belangrijk bij draagbare computersystemen: laptops,
PDA’s en mobicele telefoons. Anders heeft een mogelijke dief toegang tot alle
privé- en zakelijke gegevens van de gebruiker. Hij kan dan de informatie op
verschillende manieren misbruiken. Het is niet alleen belangrijk om deze
gegevens te beveiligen, maar bovendien dat ze ook nog op een andere plaats
worden bewaard.

Een firewall is in een organisatie belangrijk om het in- en uitgaande gegevens-
verkeer te controleren.

Hoe goed gegevens ook beveiligd zijn, het is altijd essentieel om back-ups te
maken. Dat zijn reservekopieén die worden teruggezet als de gegevens
beschadigd of verdwenen zijn.
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Internet bestaat uit miljoenen computers over de gehele wereld. De kern wordt
gevormd door servers die worden beheerd door ISP’s.

Belangrijke toepassingen van het internet zijn:
— Het World Wide Web (www of web): het geheel van webpagina’s die via
hyperlinks allemaal direct en indirect met elkaar verbonden zijn.

— E-commerce: het verkopen van producten via met name het web. Hoewel
dit voor gebruikers gemakkelijk is, brengt het ook risico’s met zich mee.

— E-mail: het gericht versturen en ontvangen van berichten.

— Telewerken: thuis werken via een verbinding met het bedrijfsnetwerk. Dit
hoeft niet altijd via het internet te gebeuren, maar dat is wel steeds vaker het
geval. Het telewerken heeft grote voordelen maar ook belangrijke nadelen
voor de telewerker.

Andere toepassingen van het internet zijn FTP, Usenet, IRC, MSN en telefonie,
al dan niet met beeld.





